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Wie zijn wij
Duthler Associates, http://w w w.duthler.nl/nl;

• Duthler Academy, http://duthleracademy.nl
• Duthler Professionals, http://duthleracademy.nl/nl/fg-register

Trainen en begeleiden 150 functionarissen gegevensbescherm ing, leiden sleutelfunctionarissen op en verzorgen 
bewustwordingsprogram m a’s bedrijven en instellingen. 

Voor vele organisaties vervullen wij de rol van externe FG.

M YOBI, https://w w w.myobi.eu

Voor m eer dan 200 organisaties verzorgen wij sm art contracting en faciliteren de Declaration of Accountability gericht op 
bescherm en persoonsgegevens.

SBR Powerhouse , http://sbrpowerhouse.nl/nl

M eer dan 100 bedrijven en instellingen m aken gebruik van de privacy &  security adm inistratie.

http://www.duthler.nl/nl
http://duthleracademy.nl/
http://duthleracademy.nl/nl/fg-register
https://www.myobi.eu/
http://sbrpowerhouse.nl/nl


Agenda

Wet- en regelgeving
Rechten betrokken

Meldplicht datalekken

Ketenaansprakelijkheid

Capacity2Comply
Risico’s voor

leidinggevenden

Organiseren 

Declaration of 
Accountability (DoA)

Digital Transformation



Korte enquête

Verwerkersovereenkomsten?02

Aantoonbaar effectieve werking maatregelen?03

Register van verwerkingen? 01

Wie is de FG in uw organisatie? 00



Rechten van betrokkenen

ü Recht op informatie

ü Recht van inzage

ü Recht op rectificatie en wissen
ü Recht van bezwaar

ü Recht om vergeten te worden

ü Recht op beperking van de verwerking
ü Recht op dataportabiliteit

ü Recht om niet te worden onderworpen aan profiling



Wet	Meldplicht	datalekken
• Kort en goed

üKetenaansprakelijkheid (art ikel 28 Avg), 
✓ meldplicht datalekken (artikelen 33 34 Avg) en

omvangrijke sanctiebevoegdheid toezichthouder (artikel 58 Avg).

• Nodig: bewijs effectieve werking van beheers-, beveiligings- en controle maatregelen. 

• De facto: omdraaien van bewijslast

• Toezicht is nadere uitgewerkt in: Uitvoeringswet, W P29 ed.

Uit de speech van Butarelli van 26 mei 2016:

I have been arguing that the biggest policy and legal 
innovation in the GDPR is the notion of accountability. 

That notion, now transcribed into Article 24 of the new EU Regulation 2016/679, requires controllers to comply and to demonstrate 
compliance with the new rules. The notion of accountability will expand soon outside the EU . However as Chris Graham and others 
have said many times in the last few years the biggest practical innovation in the EU is the introduction of serious sanctioning powers. The possibility of 
fines in the EU of up to 4% of annual global revenue this is the provision which should make an impact in executive board rooms round the world. It 
should make an impact –but whether it will make an impact depends on many authorities in this conference. Taken together three factors create a 
potentially robust regime for safeguarding digital rights:

Accountability enhanced powers of independent authorities and several substantive articles requiring and prescribing cooperation between those 
authorities.



Avg verlangt hierin expliciet

Processen:
• Inrichten beheer van geautomatiseerde informatiesystemen (administratief en technisch);
• Inrichten monitoring op continue effectieve werking van geautomatiseerde processen; 

Art. 24 Avg - Verantwoordelijkheid van de verwerkingsverantwoordelijke:
Lid 1: Rekening houdend met de aard, de omvang, de context en het doel van de verwerking, alsook met 

de qua waarschijnlijkheid en ernst uiteenlopende risico's voor de rechten en vrijheden van 
natuurlijke personen, treft de verwerkingsverantwoordelijke passende technische en 
organisatorische maatregelen om te waarborgen en te kunnen aantonen dat de verwerking in 
overeenstemming met deze verordening wordt uitgevoerd. Die maatregelen worden geëvalueerd 
en indien nodig geactualiseerd.



Het gaat om netwerken.
Wat hebben wij afgesproken?

Organisatie

Organisatie

Organisatie

Organisatie



Een incident, misschien wel een 
datalek bij een sub-bewerker! 
Wat te doen?

Veran tw o o r-
d e lijke

B ew erker

Su b -b ew erker

Su b -b ew erker

Verantwoordelijke documenteert alle incidenten 
en indien noodzakelijk meldt datalek aan 
autoriteit persoonsgegevens en of betrokkene. 

Wij hebben het over netwerkaansprakelijkheid, 
hoe te organiseren?

Artikel 28 Avg, maak in het netwerk afspraken over 
garanties handelen in overeenstemming wet en 
artikel 24 Avg, overleggen bewijs effectieve werking 
beheers- en beveiligingsmaatregelen



Governance & compliance 

Bestuur

AccountantFG

Controleren bestuursverslag
Adviseren over privacy

Privacy risico’s 
communiceren via 
de boekhouding

Governance en Compliance
Opstellen 

bestuursverslag: 
inclusief  risico’s en 

onzekerheden Voor	het	
maatschappelijk	

verkeer:
* Betrokkene
* AP
* Ketenpartners



Bestuursverslag

Bevestiging Audit of 

bestuurlijk gesprek

RvB, directie

RvB, directie

Verantwoording aan 

Maatschappelijk verkeer

Bevestiging door 

Internal Auditor

FG: advies

FG: advies

FG: toezicht

RvB, directie

1e lijn,
W aaro n d e r C ISO

Declaration of 
Accountability (DoA)

Privacy & Security 
boekhouding

A anto o n b are  co ntin u e  effe ctieve  

w e rk in g  van  b e h e e r- e n  

b eve ilig in gsm aatre ge le n

O rgan ise re n  p asse n d e  b e h e e r- e n  

b eve ilig in gsm aatre ge le n

Inrichting IT en processen

Beleid

Governance 
& Compliance



Organiseer	accountabliliy en	leg	verantwoording	
af	aan	maatschappelijk	verkeer
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Jaarlijkse verklaring van verantwoording en audit hierop. 

1. Lid van de Trusted Third 
Party die zich niet uitspreekt 
over het 
volwassenheidsniveau van de 
eigen organisatie. 

1. Quick scan, nulmeting of 
self assessment. 1. Indien wettelijk vereist 

benoemen (externe) 
FG  inclusief aanstellingsbrief, 
functieomschrijving, 
aanmelden bij de AP en 
hanteren van de 
gedragsregels FG. 

1. In kaart brengen 
documenten en beleid met 
raakvlakken met privacy 
(privacy framework). 

1. Communicatieplan voor het 
afsluiten van verwerkers 
overeenkomsten inclusief lijst 
met antwoorden op 
veelgestelde vragen. 

1. Gedragsregels voor medewerkers 
organisatie.  1. Transparantie naar 

betrokkenen en werknemers 
over de verwerking van hun 
gegevens om aan de 
informatieplicht te voldoen.  
Vastleggen van het bewijs dat 
de betrokkene is 
geïnformeerd. 

1. Eisen aan 
gegevensbescherming vanuit 
wetgeving en normen zoals 
ISO of NEN zijn verankerd in 
de organisatie. 

2. Masterclass 
gegevensbescherming & 
privacy / uitleg werking TTP. 

2. Plan van aanpak voor het 
oppakken van de 
bevindingen uit quickscan, 
nulmeting of self assessment. 

2. Kennis FG is gewaarborgd, 
FG handelt conform 
gedragsregels FG. 

2. Inzicht in vereisten vanuit 
bijvoorbeeld NEN en ISO 
normering op het gebied van 
informatiebeveiliging. 

2. Verwerkers - 
overeenkomsten afsluiten met 
partijen waarmee 
persoonsgegevens worden 
uitgewisseld.  

2. Bewustwordingsprogramma voor 
medewerker. 2. Controle op de nakoming 

van  de afspraken vanuit de 
verwerkersovereenkomsten. 
Administreren van het bewijs 
van effectieve werking 
van  contractpartners. 

2. Gegevensbeschermings- 
effectbeoordelingen op 
kritische applicaties en 
processen. Deze wordt 
periodiek en bij grote 
wijzigingen herhaald. 

3. Vermelding in het TTP 
register. 
 

3. Bestuurlijk gesprek en 
keuze of organisatie een 
privacy seal wil. 

3. In kaart brengen van de 
eigen juridische structuur. 3. In en extern privacybeleid 

en informatiebeveiligingsbeleid 
formuleren.  

3. Mediationreglement bij 
conflicten. 3. Vastleggen van de verzoeken van 

betrokkenen over de uitoefening van hun 
rechten en hoe de organisatie hiermee om 
is gegaan. 

3. Periodieke beveiligings- en 
penetratietesten op 
systemen. 

3. De vereisten uit de 
volwassenheidsniveau’s zijn 
een volledig geïntegreerd 
onderdeel van de 
bedrijfsvoering. 

Actueel AmbitieOrganisatie
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Ik doe alleen zaken met organisatie die accountable zijn:

Organisatie

Organisatie

Organisatie

Organisatie

?

?
?

Waarom?
ü Voldoen aan mijn onderzoekplicht;
ü Beperken aansprakelijkheids- en kostenrisico’s;
ü Substantieel lagere operationele kosten; en
ü Wij zijn aantrekkelijk voor onze klanten.



Overzicht	en	inzicht?



Declaration of	Accountability	gegevensbescherming

Voorbeelden:

- Overzicht bedrijven en instellingen, https://www.myobi.eu/nl
- Lister, https://www.lister.nl/privacy-seal/
- BMW dealernetwerk, http://duthleracademy.nl/functionaris-voor-de-

gegevensbescherming/?token=TUtLbkhTTm03UC82bFVLR0Z4ejkzK2c2R3g3dndYdGt
FOCtKVHFCMTczUT0=;

- Declaration of Accountability

https://www.myobi.eu/nl
https://www.lister.nl/privacy-seal/
http://duthleracademy.nl/functionaris-voor-de-gegevensbescherming/?token=TUtLbkhTTm03UC82bFVLR0Z4ejkzK2c2R3g3dndYdGtFOCtKVHFCMTczUT0


Accountability biedt

De basis voor:



Korte enquête, waar gaat dit naar toe?

Afspraken in de keten gemaakt?02

Bezig met digital transformation?03

Wat is de aanleiding voor big data analytics? Ook gegevensbescherming?01

Analytics?00
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Digital 
Transformation

IT € Avg



Duthler Academy Avetica

Verw erkersovereenkom st

Hosting leverancier

Verw erkersovereenkom st

Verwerker
Verw erkersovereenkom st

TTP Policy: 
Mores, LPFBPr, datalek protocol, de-esalatie en 

Accountability (PS)

Veran tw oorden ,
R eçu

Veran tw oorden ,
R eçu

Veran tw oorden ,
R eçu

A anslu itovereenkom st TTP , M YO B I
Zie http://www.myobi.eu

MYOBI:	smart	contracting verwerkersovereenkomst

|DO |DO |DO |DO
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Jaarlijkse verklaring van verantwoording en audit hierop. 

1. Lid van de Trusted Third 
Party die zich niet uitspreekt 
over het 
volwassenheidsniveau van de 
eigen organisatie. 

1. Quick scan, nulmeting of 
self assessment. 1. Indien wettelijk vereist 

benoemen (externe) 
FG  inclusief aanstellingsbrief, 
functieomschrijving, 
aanmelden bij de AP en 
hanteren van de 
gedragsregels FG. 

1. In kaart brengen 
documenten en beleid met 
raakvlakken met privacy 
(privacy framework). 

1. Communicatieplan voor het 
afsluiten van verwerkers 
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met antwoorden op 
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privacy / uitleg werking TTP. 

2. Plan van aanpak voor het 
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medewerker. 2. Controle op de nakoming 

van  de afspraken vanuit de 
verwerkersovereenkomsten. 
Administreren van het bewijs 
van effectieve werking 
van  contractpartners. 

2. Gegevensbeschermings- 
effectbeoordelingen op 
kritische applicaties en 
processen. Deze wordt 
periodiek en bij grote 
wijzigingen herhaald. 

3. Vermelding in het TTP 
register. 
 

3. Bestuurlijk gesprek en 
keuze of organisatie een 
privacy seal wil. 

3. In kaart brengen van de 
eigen juridische structuur. 3. In en extern privacybeleid 

en informatiebeveiligingsbeleid 
formuleren.  

3. Mediationreglement bij 
conflicten. 3. Vastleggen van de verzoeken van 

betrokkenen over de uitoefening van hun 
rechten en hoe de organisatie hiermee om 
is gegaan. 

3. Periodieke beveiligings- en 
penetratietesten op 
systemen. 

3. De vereisten uit de 
volwassenheidsniveau’s zijn 
een volledig geïntegreerd 
onderdeel van de 
bedrijfsvoering. 
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Wrap up.

Gebruikelijke vragen
• Ik begrijp de uitleg van de wet, maar gaat de toezichthouder handhaven?

– Gericht op verplicht aanstellen Functionaris voor Gegevensbescherming (FG);
– FG moet over voldoende kennis en vaardigheden beschikken; en
– Klachten van betrokkene

• Wat mogen wij van de betrokkene verwachten?
– Gaat rechten uitoefenen: duidelijke business case

• Hoe organiseer ik accountability?
– Spreek je uit over je volwassenheid en ambitie: beleid;
– Regel governance in en neem maatregelen; en
– Luister naar de betrokkene en zet gezamenlijk stappen.
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